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В настоящее время происходит активное 
развитие информационных технологий. Можно 
наблюдать проникновение информационных 
технологий во все сферы жизнедеятельности 
человека. Происходит активное внедрение 
информационных технологий на предприятия. На 
данный момент времени невозможно представить 
эффективную деятельность предприятия, которое 
не использует информационные технологии.  
Хранение информации на современном 
предприятии составляет важную часть его работы. 
Наибольшей эффективностью обладают 
централизованные системы хранения данных. 
Централизованные системы хранения данных 
обладают такими преимуществами, как защита 
данных благодаря функциям автоматического 
резервного копирования, а также возможность 
получения доступа к личным данным с любого 
компьютера, находящегося в одной подсети с 
сервером. 
 
Изучение устройства стека протоколов TCP/IP 
Стек протоколов TCP/IP — набор сетевых 
протоколов передачи данных, используемых в 
сетях, включая сеть Интернет. Название TCP/IP 
происходит из двух наиважнейших протоколов 
семейства — Transmission Control Protocol (TCP) и 
Internet Protocol (IP), которые были разработаны и 
описаны первыми в данном стандарте. Также 
изредка упоминается как модель DOD в связи с 
историческим происхождением от сети ARPANET 
из 1970 годов (под управлением DARPA, 
Министерства обороны США). 
Стек протоколов TCP/IP включает в себя 
четыре уровня: 
• Прикладной уровень; 
• Транспортный уровень; 
• Сетевой уровень; 
• Канальный уровень. 
Протоколы этих уровней полностью реализуют 
функциональные возможности модели OSI. На 
стеке протоколов TCP/IP построено всё 
взаимодействие пользователей в IP-сетях. Стек 
является независимым от физической среды 
передачи данных. 
Каждый уровень данного протокола основан на 
нижестоящих уровнях. Прикладной протокол FTP 




Реализация серверного приложения 
Для выполнения поставленной задачи были 
реализованы команды сервера, определенные в 
стандарте rfc959[2]: 
• USER – указание имени пользователя; 
• PASS – указание пароля; 
• CWD – изменение текущей директории; 
• DELE – удаление файла; 
• RMD – удаление директории; 
• MKD – создание директории; 
• RETR – загрузка файла с удаленного сервера; 
• STOR – загрузка файла на удаленный сервери 
др. 
Также были реализованы методы в стандарте 
rfc 3659[2]: 
• MDTM – получение даты и времени последнего 
изменения файла/папки; 
• SIZE – получение размера файла. 
Кроме того, на сервере был реализован модуль 
работы с пользователями, который позволяет 
создавать и удалять пользователей, объединять их 
в группы, а также назначать права для 
пользователей и групп. Для пользователей и групп 
доступны следующие права: 
• Загрузка файлов; 
• Скачивание файлов; 
• Удаление файлов; 
• Переименование файлов; 
• Создание директорий; 
• Удаление директорий; 
• Переименование директорий; 
• Просмотр файлов и папок; 
• Применимо к дочерним папкам. 
Были реализованы следующие классы сервера 
[1, 3]: 
• Класс ClientConnection, отвечающий за 
взаимодействие клиента и сервера; 
• Класс User, представляющий пользователя 
FTP-сервера; 
• Класс UserStore, позволяющий осуществлять 
управление пользователями, группами и 
правами. 
Также на сервере реализовано логирование в 
текстовый файл с помощью библиотеки log4net. 
Каждая запись в лог-файле хранит информацию об 
отправленных серверу командах, которая включает 
в себя следующее: 
• Дата и время, в которое команда была 
отправлена; 
• IP-адрес, с которого данная команда была 
отправлена; 
• Название команды и параметры; 
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• Логин пользователя, который отправил данную 
команду; 
• Код ответа сервера на данную команду. 
В корневой папке сервера находятся папки 
групп, в которых находятся папки групп. В каждой 
папке группы находятся две папки common и users. 
В папке common находятся папки files и dump. 
Папка files предназначенная для хранения общих 
файлов группы, а папка dump предназначена для 
хранения удаленных файлов из папки files. В папке 
users содержатся все личные папки пользователей 
данной группы. Название папки пользователя 
совпадает с именем пользователя. В папке 
пользователя также содержатся папки files и dump. 
Сервер позволяет задать периодичность, с которой 
файлы из папок dump будут удаляться. 
 
Реализация клиентского приложения 
Для реализации клиентской части приложения 
потребовалось создание трех классов: 
•  «DirectoryListParser»; 
•  «FileStruct»; 
•  «FtpClient». 
Класс «FtpClient» необходим для работы с 
сервером, то есть выполнение запросов и 
получение ответов. Этот класс включает в себя 
следующие атрибуты и методы: 
• «Host» – адрес сервера; 
• «UserName» – имя пользователя; 
• «Password» – пароль пользователя; 
• «FtpRequest» – объект класса, реализующий 
FTP-клиент; 
• «FtpResponse» – объект класса, 
инкапсулирующий ответ FTP-сервера на 
запрос; 
• «GetListDirectory()» – функция, реализующая 
получение каталога директорий; 
• «DownloadFile()» – функция, реализующая 
скачивание файла с сервера;  
• «UploadFile()» – функция, реализующая 
загрузку файла на сервер; 
• «GetFileTime()» – функция, реализующая 
получение даты изменения файла или папки; 
• «GetContentLength()» – функция, реализующая 
получение количества байтов, которое 
содержит контент; 
• «GetFileSize()» – функция, реализующая 
получение размера файла; 
• «DeleteFile()» – функция, реализующая 
удаление файла; 
• «DeleteDirectory()» – функция, реализующая 
удаление папки; 
• «MakeDirectory()» – функция, реализующая 
создание папки; 
• «RenameFileOrDirectory()» – функция, 
реализующая переименование файла или 
папки. 
Класс «DirectoryListParser» используется для 
преобразования строки символов в массив 
структурированных данных. Этот класс включает в 
себя следующие методы: 
• «GetList()» – функция, которая возвращает 
массив структурированных данных; 
• «ParseFromUnixStyle()» – функция, которая на 
вход получает строку, а на выходе возвращает 
объект класса «FileStruct». 
Класс «FileStruct»используется для хранения и 
обработки полученных данных. Этот класс 
включает в себя следующие атрибуты: 
• «Flags» – содержит строку, определяющую 
формат данных; 
• «Owner» – владелец данных; 
• «IsDirectory» – показывает, являются ли данные 
папкой или файлом; 
• «Time» – дата изменения файла или папки; 
• «Name» – имя файла или папки. 
При запуске программы появляется форма 
входа, где указываются адрес сервера, имя и пароль 
пользователя. 
Если вход выполнен успешно, то появляется 
следующая форма, которая содержит следующий 
функционал: скачать выбранные файлы и папки, 
загрузить выбранные файлы, создать новую папку, 
обновить содержимое каталога, перемещаться по 
папкам наподобие проводника Windows, а также 
удалять и переименовывать файлы или папки. 
 
Заключение 
Прежде всего практическим результатом 
работы является написанные на языке 
программирования C# клиентские и серверные 
приложения, взаимодействующие по FTP-
протоколу. 
Серверное приложение реализует протокол 
FTP, что позволило при реализации клиентского 
приложения использовать класс FtpWebRequest, 
что упростило реализацию клиентского 
приложения. 
Проделанная работа позволила получше 
познакомиться с протоколом FTP, а также 
научиться работать с асинхронными методами и 
сетевыми потоками. 
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